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证书颁发机构
探索密码学的未来
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介绍
  在技术飞速发展
   的时代，对于证书颁发
    机构（ CA ）客户来说，

了解可能影响其数字证书
 安全性的新趋势至关重要。

 其中一个趋势是

 后量子计算（ PQC ）的
发展，它有可能

颠覆当前的密码算法。

在这本电子书中，

我们将讨论围绕 PQC 的问题， 

并解释为什么 CA 客户

不应该担心它对他们证书的影响。
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了解后量子计算的
基础知识
为了理解它的含义，让我们首先深入研究量子计算的概念以及它在密码学世界中引起轰动的原因。

量子计算：计算能力的范式转变
我们每天使用的传统计算机利用比特来处理信息。这些比特可以代表 0 或 1 ，构成了驱动
我们数字世界的二进制代码的基础。另一方面，量子计算机使用量子比特或量子位工作。
与经典比特不同，量子比特可以同时以 0 和 1 两种状态的叠加存在。这种独特的特性使量子
计算机能够并行处理大量信息，使某些复杂的计算比经典计算机快得多。

量子密码的威胁
量子计算的强大也有它的另一面。虽然量子计算机在解决某些问题（如模拟分子相互作用
或优化复杂系统）方面具有巨大的潜力，但它们也具有破解目前保护我们数字通信的密码
系统的能力。这种威胁主要影响非对称加密算法，而我们的网络安全很大程度上依赖于
非对称加密算法。
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非对称密码学，也称为公钥密码学，涉及
密钥对的使用——一个用于加密的公钥和一个用于
解密的私钥。 RSA （ rivests - shamir – adleman ）和 ECC
（ Elliptic Curve Cryptography ）等广泛使用的算法依赖于
某些数学问题的难度，如大数因式分解或
求解离散对数问题。传统计算机
很难有效地解决这些问题，使
加密和数字签名变得安全。

量子优势
如果以足够大且稳定的
规模实现量子计算机，则可以利用它们执行
某些计算的能力以指数级速度加快。例如，
一种名为 Shor 算法的算法可以
在量子计算机上在多项式时间内分解大数，
从而破解 RSA 加密的
数学基础。类似地，量子版本的
离散对数算法也可能危及 ECC 。

后量子密码的诞生
这就是后量子密码学进入图像的
地方。该领域的目标是开发新的
密码算法，保持抵抗量子攻击。
研究人员正在探索量子计算机无法
显著更快地解决的数学问题，
从而确保即使在量子驱动的世界中的安全性。

有趣的是，这些新算法通常来自不同的
数学学科，如格理论、基于码的密码学、
多元多项式等。他们的任务是建立一个新的
密码基础，能够抵御量子攻击。
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介绍后量子计算思想
（ PQC ）
到目前为止，我们已经揭示了量子计算的迷人世界，以及它颠覆我们所知的安全格局的潜力。现在，让
我们深入探索 PQC 的领域，并探索它在确保我们的密码系统的弹性方面的关键作用。

抵御量子威胁
想象一个场景，一个足够强大的量子计算机出现在技术的地平线上。目前为安全在线通信提供基础的算
法——保护我们的个人数据、金融交易和机密信息的算法——可能会变得脆弱。这一量子威胁促使全球
密码学界共同呼吁采取行动。

进入后量子计算时代
PQC 不仅仅是一个流行词；这是对量子挑战的战略性回应。 PQC 的核心目标非常明确 :开发能够抵
御量子计算机发起的攻击的密码算法。本质上， PQC 是一个数字堡垒，在这个量子计算机可能摧毁
我们所依赖的安全保障的时代，它将加强我们的信息。
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让 PQC格外引人注目的是其雄心勃勃的范围。这是一项前瞻性的努力，
需要在数学和计算机科学的各个领域进行创新。 PQC 不是试图修补
现有的密码算法，而是创造全新的方法，利用量子计算机无法以
闪电速度破解的数学问题。

抗量子搜索
PQC领域的研究人员正在探索挑战量子计算优势的
各种数学挑战。这些挑战来自编码理论、数论等
领域。基于格的密码学、基于代码的密码学、基于
哈希的密码学和多元多项式的算法是这场密码学探索中
的一些竞争者。

是马拉松，不是短跑
重要的是要理解 PQC 是一个持续的过程。研究人员正在
精心开发和测试新的密码算法，对它们进行严格的审查，
以确保它们的量子抵抗能力。此外，这些算法还必须在
更广泛的安全性、可用性和性能背景下证明自己，才能
被认为是现有系统的有价值的接班人。

过渡的桥梁
随着我们冒险走向量子计算机时代，向 PQC 的过渡将是一个慎重和周到的
过渡。密码学社区，以及机构和组织，将需要协调从经典密码方法到后量子
密码方法的平稳转变。这种转变需要仔细的计划、标准化和协作。
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PQC 的现实：仍在研究阶段
当我们深入 PQC 的迷人领域时，将我们的探索锚定在当前的现实中是至关重要的。 PQC 是量子计算机的
潜力和当今技术景观的实用性之间的桥梁。

未来的展望和正在进行的演变
在我们进一步讨论之前，重要的是要注意，能够挑战现有密码系统的实用量子计算机仍然处于正在进行的
研究领域。由于复杂的技术挑战，这些强大的机器尚未实现。

几十年来，量子计算机的概念一直吸引着研究人员。然而，构建和维护量子计算机，将量子比特
（量子位）操作用于复杂操作，存在巨大的障碍。量子系统对噪声、干扰和“量子退相干”很敏感，
它会破坏微妙的量子态。
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后量子密码学是量子领域的重要组成部分。预测了
量子计算机对经典密码方法的潜在影响。全球研究
人员合作开发可以抵御量子攻击的密码算法。

迈向实用量子计算的旅程
目前，量子计算机主要用于研究和实验。它们远没有
达到高效执行 Shor 算法所需的计算能力，这对现有的
加密方法构成了威胁。量子计算机面临着诸如量子比特
一致性、错误纠正和可扩展性等挑战。

认识到研究阶段在 PQC 中的关键作用。新的密码算
法不仅要通过理论测试，还要证明其实用性、高效
性和现实世界的弹性。

当我们深入研究 PQC 对证书安全性的影响时，请记住，
我们正站在量子地平线的边缘。量子计算机可以重新定义
计算，但它们的全面实现需要经历科学发现、工程壮举和技
术创新的多方面旅程。

对于那些对即将到来的量子革命感到好奇的人：请放心，实用的
量子计算机仍然是未来的领域。
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当前证书的强度

当前证书的稳健性：建立在坚实的基础上
在我们穿越 PQC错综复杂的地形的旅程中，至关重要的是将我们自己锚定在现在。构成安全在线通信基
石的证书不仅仅是代币；它们被久经考验的加密算法加固，多年来一直保护着数字交互。

这些证书的核心是非对称加密，这是现代网络安全的基石。非对称加密，也称为公钥加密，使用一对加密
密钥：一个用于加密的公钥和一个用于解密的私钥。这种巧妙的机制可以实现安全的数据传输、数字签名
以及在互联网上建立安全连接。

当我们面对复杂的密码学潮流时，认识到当前的加密算法是为了抵御经典攻击而构建的是很重要的。
在面对无数的计算挑战和详尽的数学分析时，这些算法已经证明了它们的弹性。

你的证书：安全的证明
可信证书颁发机构签发的证书由这些久经考验的加密算法支撑。它们能够实现安全的在线交易，保护敏感
数据，并在数字交互中建立信任。放心吧，这些算法一直是数字领域的守护者，即使技术在不断发展。

充满信心地展望未来
当您在数字领域遨游时，重要的是要记住，虽然量子时代正在地平线上招手，但当前的加密基础设施仍然
强大。在接下来的章节中，我们将深入探讨后量子计算对这些证书的潜在影响，以及证书颁发机构正在采
用的策略，以确保你在不断变化的世界中数字安全。

证书：您在数字领域中值得信任的守护者
当我们开始探索密码学及其不断发展的格局时，我们希望向您
提供充分的保证。由可信的证书颁发机构签发的证书就像永不动摇的
哨兵，以对安全的坚定承诺守护着您的数字资产。
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坚不可摧的加密之盾
每当你访问一个安全网站，进行数字身份验证，或者发送加密通信时，证书就是加密
力量的体现。 RSA （ Rivest-Shamir-Adleman ）和 ECC （ Elliptic Curve 
Cryptography ）
等加密算法支撑着这些证书，它们不仅仅是一行代码；它们是数十年研究、改进和
经过验证的安全性的结晶。

RSA 和 ECC 的强度不仅在于它们的数学复杂性，还在于它们能够
抵抗最复杂的经典计算攻击。这些算法以分解大数或求解离散对数
等数学挑战为基础，确保你的数字资产得到安全保护，即使在技术
进步的情况下。

数字证书不仅仅是加密数据 ; 它们验证个人、组织和网站的身份。
当你在浏览器地址栏中看到挂锁图标或收到数字签名的电子邮件时，
你正在见证证书在互联世界中验证真实性和建立信任的力量。

让您安心：我们的首要任务
在一个不断发展的数字环境中，内心的平静仍然是至关重要的。放心，您的证书，
通过强大的加密算法加强，是保护您的数字资产的坚定盟友。随着未来的发展和技术的
进步，证书颁发机构对你安全的承诺不会动摇。

探索量子领域
当量子计算的前景和后量子密码学的地平线在召唤你时，请记住，你所依赖的证书根植于此时此地。它们被
设计成能够抵抗当前的经典计算攻击。

一个充满弹性的未来等待着我们
保护你在线互动的数字证书不仅仅是符号；它们有力地保证了您的数据、通信和交易都得到了可用的最佳工具
的保护。当我们冒险进入量子领域时，您对这些证书的信任一如既往地有根据。
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后量子密码学：一个持续的
过程
当我们站在密码学和量子可能性的交叉点上时，必须认识到进入后量子密码学领域的旅程是一个动态的旅
程。让我们深入研究正在进行的研究、集体努力以及定义这一旅程的逐步过渡。

蓬勃发展的研究领域
后量子密码学领域充满了研究人员、数学家和计算机科学家的合作，以挖掘新的密码算法。这些算法不仅
旨在阻止来自经典计算机的攻击，还旨在阻止即将出现的量子武器库的攻击。该研究涵盖了从格到编码再
到多元多项式的各种数学概念。

对量子阻力的追求
后量子密码背后的驱动力是追求能够抵抗量子计算机潜在威力的算法。研究人员正在探索即使在量子
计算优势面前仍保持其复杂性的数学问题。我们的目标是确保我们所依赖的安全始终不变，无论未来
的技术如何进步。
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合作交响曲
后量子算法的发展是一支多人创作的交响乐。这是一项协作努力，
汇集了来自学术界、行业专家和标准组织的研究人员。这种集体努力
确保了新的加密方法受到严格的分析、审查和验证，从而培养了对其
有效性的信任感。

安全标准
标准组织在后量子密码学领域发挥着关键作用。正如他们
指导采用现有的密码标准，他们在确保后量子算法满足安全
性、实用性和互操作性的严格标准的最前沿。这一标准化过
程对于构建安全的数字未来至关重要。

导航过渡效果
后量子密码学旅程的一个关键方面是过渡本身。从经典密码
算法到后量子密码算法是一个精心策划的过程。它涉及到细致的
计划、测试和实现，以确保无缝转换，而不会影响安全性或功能。

渐进的演变
需要注意的是，向后量子密码的过渡将是渐进的。
随着新的算法从研究熔炉中诞生并经历严格的验证，组织和系统将逐渐将它们
纳入他们的加密基础设施。这确保了在适应不断变化的密码学环境的同时安全性保持不变。

为量子时代做准备
虽然实用的量子计算机仍然是未来的可能，但为它们到来的准备工作正在进行中。今天正在进行的努力——
从研究和开发到合作和标准化——正在为未来的安全数字奠定基础。



14 GlobalSign eBook

CA 在确保未来安全方面
的作用
当我们在错综复杂的密码学领域中穿行时，必须认识到证书颁发机构（ CA ）在确保未来数字交互安全中所
起的不可或缺的作用。让我们探索 CA 如何保持在密码学进步的前沿，监控后量子密码学的进展，并为无缝
过渡到量子可能性时代做好准备。

领先潮流
证书颁发机构不仅仅是旁观者；他们是数字安全的积极保管人。 CA 深入密码学领域，不断监控进展、突
破和新出现的威胁。这种警惕确保他们准备好适应行业的变化，并为客户提供尖端的解决方案。

后量子密码学的兴起对 CA 来说并不是一个谜 ; 这是他们战略愿景的组成部分。中科院认识到量子计算机对
当前密码方法的潜在影响，并努力跟踪后量子密码研究的进展。他们致力于了解新算法是如何形成的，以
及它们如何与客户不断发展的安全需求保持一致。

为量子安全铺平道路
向后量子密码算法的过渡并不是一个孤立的努力；这是 CA 和他们的客户之间的伙伴关系。 CA 有助于
确保迁移过程无缝、安全、协调。他们在密码学、安全协议和数字证书管理方面的专业知识将成为组织
向抗量子方法过渡的基石。
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可信赖的伙伴
作为证书颁发机构的客户，在这段加密之旅中，你并不孤单。
CA 理解后量子密码等新兴技术带来的担忧和不确定性。作为
CA ， GlobalSign致力于通过提供准确的信息、明确的指导
和坚定的支持来缓解这些担忧。

量子未来等待着我们
量子未来不是一个遥远的梦想；这是一个正在迅
速逼近的领域。当您踏上这条道路时，请放心，
GlobalSign配备了导航您身边的量子地
形。 CA、研究人员和行业专家之间的协作精神
确保您的数字安全始终坚定，无论前方面临的挑
战如何。

结论
虽然后量子计算代表了一个令人兴奋的技术前沿，但围绕其对证书安全影响的担忧不应掩盖当前密码算法的强
度和可靠性。通过了解正在进行的后量子密码学研究并及时了解情况，客户可以对其证书的安全性有信心。作
为值得信赖的合作伙伴， GlobalSign 将与我们的客户一起引领向后量子加密的过渡，确保一个安全和无缝的
未来。
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